Der Uberwachungsstaat

von Eugen David, St.Gallen
Wer kontrolliert wen? Der Blirger den Staat oder der Staat den Blirger?
Im demokratischen Rechtsstaat sollte das Erstere der Fall sein.

Die Realitat ist eine andere: der Staat und globale Konzerne kontrollieren den Biirger.

Rechtfertigung

Gegen die Freiheit und fir eine allumfassende staatliche Kontrolle werden immer wieder
dieselben Griinde vorgebracht:

Terrorismus, Kriminalitat, Si-
cherheit, Geldwascherei, Steuer-
flucht u.a.

Die moderne Computertechnik
erlaubt dem Staat einen viel effi-
zienteren Zugriff auf die Pri-
vatsphare aller Biirger als dies
zur Zeit der Karteikdsten mit
Fichen a la DDR-Stasi moglich
war.

Man will wissen, mit wem der
Blirger kommuniziert, sei es per
Internet oder per Telefon, wo er
sich bewegt, wohin er Reisen
unternimmt, wie er sein Geld
verwendet, mit wem er zusam-

e e

men lebt und vieles mehr.

Die technischen Mittel werden ohne 6ffentliche Kontrolle eingesetzt, um das Internet, Flug-
passagierlisten, Einwohnerkarteien, Passkopien an Grenzstellen und anderes nach Daten
Uber Personen zu durchforsten und die Daten zu verknipfen. Das Resultat sind Verdachti-
gen-Listen mit zahllosen Namen.

Kein Schutz
Wer auf einer solchen Liste steht, gilt vorsorglich als Angeschuldigter.

Allerdings ausserhalb der Strafprozessordnung und ohne jede Méglichkeit sich zu verteidi-
gen. Meist wissen die Betroffenen nichts davon, sie werden nicht unterrichtet. Sie werden
nicht mit Anschuldigungen konfrontiert, wie es das Gesetz im Rechtsstaat verlangt.

Uber jeden Flug werden Passagierlisten erstellt mit Namen, Adressen, Reisezielen, Kreditkar-
ten, Sitzplitzen, Telefonnummern etc. aller Passagiere und laufend an die Uberwachungsbe-
horden abgeliefert, dort mit andern Listen verknlipft und abgespeichert.



Daraus entstehen dann zum Beispiel sog. No-fly-lists. Wer auf einer No-fly-list figuriert muss
am Flughafen zur Kenntnis nehmen, dass er nicht mehr fliegen darf, weil er auf einer Ver-
dachtigenliste vorkommt.

Uberwachungstechnik

Nach dem Swift-Abkommen werden Namen und Adressen von Absender und Empfanger ei-
ner Bankiiberweisung wahrend finf Jahre auf Listen gespeichert und mit andern Listen ver-
knlipft, ohne dass die Betroffenen davon je Kenntnis erhalten.

Die Filme der zahllosen Videokameras auf Strassen, Platzen, Bahnhofen, 6ffentlichen Gebau-
den, etc. werden mit Gesichtserkennungs-Software durchgefiltert, dann mit an den Flugsi-
cherheitskontrollen, in Passbiiros und an andern Kontrollpunkten gescannten Passfotos ab-
geglichen, um festzustellen, wer sich wann wo bewegt.

Natdirlich sind im Dienst der Sicherheit auch Drohnen und Satelliten unterwegs, die mit Akri-
bie aller Ortlichkeiten, wo sich Menschen aufhalten kénnen, fotografieren und vermessen.
Die Ortsdaten werden dann mit den Personendaten verkniipft und in Listen gespeichert.

Wer ein Handy besitzt und das Telefon eingeschaltet ldsst oder Auto fahrt und GPS aktiviert
lasst, wird laufend Giberwacht. Welche Stellen die Bewegungsdaten erhalten und speichern,
bleibt im Dunkeln.

Alles wird auf Listen gespeichert. Die Listen werden immer umfangreicher und per Computer
verknipft. So liefern sie neue Erkenntnisse iber Personen und ihre Aktivitaten, abgespei-
chert in neuen Listen.

Die Verknipfung lauft mit den modernen Chips automatisch immer schneller. Die Server mit
den Datenspeicher werden immer grosser. Wer die Macht tber die Daten und die Speicher
hat, wird immer intransparenter.

Politik

Seit 9/11 bewegen sich viele, auch grundsatzlich demokratisch und rechtsstaatlich organi-
sierte Lander in Richtung Polizei- und Uberwachungsstaat mit dem ausgelaugten Argument:
,Krieg gegen den Terrorismus”.

Die vom Computer produzierten Listen werden an Behorden verteilt, zunachst im eigenen
Land, natlirlich an Geheimdienste, aber auch an Grenz-, Polizei-, Migrations-, Sozial-, Steuer-
behorden usw.

Wer auf einer Liste steht, gilt als verdachtigt, muss liberwacht, kontrolliert, aufgehalten wer-
den. George Orwell’s big brother is everywhere. Er will uns ja nur Gutes tun und uns vor bo-
sem Gesindel schiitzen, sagen die Regierenden.

Die Listen werden Uber die Landesgrenzen hinaus breit verteilt. So kommen neben den eige-
nen auch ausldndische Listen in die Schweiz und die Schweiz liefert Listen ins Ausland. Uber
die Lieferungen erfahrt der Birger nichts. Ob jemand die Lieferungen kontrolliert ist unge-
wiss.

Betroffene gelten als verdachtig. Sind es Terroristen oder Kriminelle oder sonst wie Unbot-
massige?

Sicherheitshalber missen alle erfasst werden, alle stehen unter Generalverdacht. Auf keinen
Fall will man Unannehmlichkeiten mit der Grossmacht bekommen oder gar daran schuld



sein, dass einer durch die Maschen entkommt. Die eigenen Geschafte kdnnten gestort wer-
den.

BUPF

Auch SVP-BR Maurer will mit seinem neu gefassten Bundesgesetz tiber die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF) tiefer und langer in die Privatsphire von Schweizerin-
nen und Schweizer eindringen.

Die Speicherung von Email- und Telefondaten soll von 6 auf 12 Monate ausgedehnt werden.
Bundestrojaner sollen durch falsche Emails auf private Computer eingeschleust werden, um
den gesamten Online-Verkehr abzuhoren. Verschliisselte Emails und Skype-Telefone sollen
abgefangen werden.

Das Verlangen der Machtinhaber hierzulande und anderswo wird immer starker, die Birger
in all ihren Aktivitdten zu kontrollieren. Die schnelle Bereitwilligkeit des Bundesrates, ohne
Skrupel massenhaft Daten tGber Kunden und Mitarbeiter von Banken nach USA zu senden, ist
eine weitere Facette des Uberwachungsstaates.

In scharfem Kontrast dazu steht die Bereitschaft der Machtinhaber, sich selbst kontrollieren
zu lassen. Dort wird strenge Geheimhaltung verlangt, wieder mit dem Argument ,Sicherheit”
und ,,Krieg dem Terrorismus®”.

So lehnt der Bundesrat Auskiinfte liber seine Daten-Listenlieferungen an Drittldander ab, nach
seiner Ansicht wohlmeinend aus Griinden der Sicherheit der schweizerischen Bevolkerung.

Sicherheit vor Freiheit

Die Regierenden, die so handeln, sind - jedenfalls in unseren Breitengraden - durch demokra-
tische Wahlen an die Macht gekommen. Weshalb findet der Uberwachungsstaat eine so
grosse Akzeptanz?

Sicherheit ist wichtiger als Freiheit, meint offenbar die Mehrheit der Wahlerinnen und Wah-
ler. Obwohl es trotz der ausgekliigelten staatlichen Uberwachungssystemen die von oben
versprochene Sicherheit nicht gibt, wie gerade erst das Bostoner-Attentat wieder gezeigt
hat.

Weshalb gilt trotzdem in der Demokratie die Prioritdtsordnung: Sicherheit vor Freiheit?
Weil sich viele bedroht vorkommen.

Jeden Tag werden (iber die Medien Krieg, Kriminalitat, Terrorismus, Migrationsgefahren,
Wohlstandsverlust etc. en Masse in die warmen Wohnstuben transportiert und mit der drin-
genden Forderung nach neuen Gesetzen und Uberwachungsmassnahmen verkniipft.

Meist wird ein medial ernannter Experte prasentiert, der bereits weiss, wie man der neu
drohenden Gefahr mit noch scharferen Massnahmen Herr wird. So werden wegen eines ein-
zelnen Falles sofort medial Forderungen an die Regierenden gestellt, alle zu Gberwachen, al-
les zu kontrollieren.

Wer nicht erfillt, sei es in der Biirokratie oder unter den Ministern, wird medial selbst zur
Gefahr gestempelt. Wer will das schon?

Medien



Die Medien selbst sind Teil der Uberwachungsstruktur. Wer beispielsweise die Portalseite
der NZZ anklickt, kann mit der entsprechenden Software feststellen, dass er aus kommerziel-
len Grinden auf Veranlassung der NZZ von einem ,sozialen Netzwerk” (Twitter) und von
sechs Firmen (Maxymizer, AdTech, Google Adsens, Google Analytics, Omniture, CrazyEgg,
ChartBeat) beobachtet wird.

Beim Anklicken des Tagesanzeigers wird der Zeitungsleser von zwei Firmen beobachtet
(Google Analytics und Adtech).

Beim Online-Portal von ,,20-Minuten” (Verlag Tamedia) sind vom Benutzer inbemerkt ein
,Soziales Netzwerk” (Google +1) und vier Firmen (Google Analytics, MediaMind, VisualReve-
nue, AdTech) zwecks Beobachtung des Lesers zugeschaltet. Jeder Klick wird per Computer
dem User zugeordnet. Die Daten werden weiter verwertet.

Die Medienportale der Zeitungen wurden zu Datensammelstellen umfunktioniert, ohne dass
der Benutzer davon eine Ahnung hatte.

Die gesammelten Daten werden gegen gutes Geld an zahllose in- und auslandische Unter-
nehmen weiter verkauft, weiter verknipft mit den Daten der ,sozialen Netzwerke” (Google,
Facebook, Twitter etc.) zu sehr personlichen Profilen und landen schliesslich auch massen-
haft in den Computern der staatlichen Uberwachungsorgane und in den datenspeichern glo-
baler Konzerne.

Benjamin Franklin
Da muss man sich nicht wundern, dass der Uberwachungsstaat (iberhandnimmt.

Der taglich mit viel Pathos medial verbreitete Sicherheitswahn, verkniipft mit den kommerzi-
ellen Interessen der Unternehmen, zerstort die Privatsphare und damit die freie Gesell-
schaft.

Der Rechtsstaat und seine Justiz schauen macht- und willenlos zu.

Immer noch gilt das Wort von Benjamin Franklin: Wer die Freiheit aufgibt, um Sicherheit zu
gewinnen, wird am Ende beides verlieren.
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